Databehandleravtale (DPA): Retningslinjer for Behandling av
Personopplysninger (Pilotfase) med Vedlegg 1: TIA og Vedlegg 2:
SCC

Dette dokumentet beskriver hvordan Signal Consulting, org.nr. 937783523 (heretter
"Leverandgren"), behandler personopplysninger pa vegne av pilotkunden (heretter
"Kunden") under testperioden av screeningverktgyet TalentSignal Core (heretter "TS

Core").

Siden dette er en pilotfase, fungerer dette dokumentet som Leverandgrens
standardiserte vilkar for databehandling for & sikre konfidensialitet, integritet og
etterlevelse av personopplysningsloven (GDPR).

Ved a taibruk TS Core i pilotperioden og oversende kandidatdata, aksepterer Kunden

disse vilkarene.

1. Formal og Behandlingens Omfang

Leverandgren behandler personopplysninger utelukkende for & levere, teste, validere
og forbedre screeningmetodikken i pilotperioden. Leverandgren skal ikke behandle
personopplysningene pa andre mater eller til andre formal enn det som er ngdvendig for

a gjennomfare piloten og levere avtalte rapporter.

2. Typer Personopplysninger og Registrerte

Databehandleren behandler opplysninger pa vegne av Behandlingsansvarlig (Kunden) i
trad med fglgende spesifikasjon for pilotfasen:

2.1 Kategori av Registrerte

Jobbsgkere / Kandidater: Personer som har sgkt pa stillinger hos Kunden, og som

Kunden gnsker a screene eller evaluere i pilotprosjektet.
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2.2 Typer Personopplysninger
Mottatte dokumenter fra Kunden:

e Kandidat-CV-er og sgknadsbrev: Inkluderer informasjon som navn,
kontaktinformasjon, utdanningshistorikk, arbeidserfaring og eventuelle andre

opplysninger kandidaten selv har oppgitt.
Data generert av Databehandleren:

¢ Analyse- og screeningdata

e Kandidat-matrise og konsulentrapport

2.3 Sarlige kategorier av personopplysninger

Behandles ikke. Kunden forplikter seg til & ikke oversende dokumenter som inneholder

slike opplysninger.

3. Leverandgrens Generelle Plikter

Leverandgren forplikter seg til a:

Bare behandle personopplysninger etter dokumenterte instrukser fra Kunden.

Sikre konfidensialitet hos alle autoriserte personer.

Slette eller tilbakefgre alle personopplysninger innen tidsfristen i punkt 7.2.

4. Sikkerhet, Tilgang og Konfidensialitet

4.1 Eksklusiv og begrenset tilgang

Kun grander Kent-Rune Karlsen har tilgang til backend-systemer, databasen og

dokumentlagring.

4.2 Profesjonell endepunktsikkerhet og kontrollert mellomlagring

All tilgang skjer fra en privat, dedikert og passordbeskyttet laptop. Midlertidig lokal
lagring slettes permanent etter oppdrag.
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4.3 Teknisk sikkerhet og bruk av Kl-modeller

Kryptering i fart og ro
Ingen modelltrening
Transient prosessering

Menneske-i-loopen og isolert scoring

5. Bruk av Underdatabehandlere

Under- Tjeneste / Lagringssted

databehandler Plan (Region)

Database og

Supabase Pte. Ltd.

Cloud Storage  EU (Frankfurt)

Singapore
(Singapore) (Paid Plan)
Railway Backend-
Corporation (USA, hosting / API EU (Frankfurt)
Delaware) (Paid Plan)

Frontend-
Vercel Inc. . . Globalt / EU

hosting (Paid
(USA, Delaware) CDN

Plan)
GitHub, Inc. GitHub Copilot EU / Globalt
(USA, Delaware - eid Pro+ /Al (Enterprise-
av Microsoft) Agent vilkar)

Claude (Opus

Globalt
Anthropic, PBC 5 via
. (Commercial
(USA, Delaware) kommersielle
. Terms)

vilkar)
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Formal

Sikker lagring av CV-
er, sgknader og
screeningdata under
prosessen.

Kjgring av screening-
logikk (ingen
permanent
dokumentlagring).
Drifting av
brukergrensesnittet for
den sikre
opplastingslenken.
Agentisk Kl-analyse og
strukturering av
ustrukturerte tekstdata
fra CV/sgknad.
Avansert tekstanalyse
0g generering av
innsikt til kandidat-

matrisen.
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Leverandgren skal informere Kunden skriftlig ved endringer i underdatabehandlere.

6. Avvikshandtering og Varsling

Varsling innen 48 timer ved avvik.

7. Varighet og Sletting

7.1 Varighet

Gjelder sa lenge pilotprosjektet pagar.

7.2 Sletting

Permanent sletting innen 14 dager etter overlevering.

Vedlegg 1: Transfer Impact Assessment (TIA) - TS Core (Pilotfase)

Dette vedlegget beskriver Leverandgrens vurdering av risiko, databehandlingsflyt og
overfgringsgrunnlag ved eventuell behandling av personopplysninger hos
underdatabehandlere etablert utenfor EU/EQS.

-_—

. Beskrivelse av dataflyt

e Mottak av dokumenter

e Midlertidig lagring i Supabase (EU)

e Strukturering via KI-modeller (GitHub Copilot Pro+, Anthropic Claude)
e Analyse og scoring i Railway (EU)

e Generering av rapport

e Manuell kvalitetssikring

e Sletting innen 14 dager

N

. Overferinger til tredjeland
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Transient prosessering hos GitHub og Anthropic. Ingen lagring.

3. Beskyttelsesniva i tredjeland

USA har ikke ekvivalent beskyttelsesniva, men risiko er minimal grunnet:

Ingen lagring

Kryptert prosessering

Enterprise-vilkar

4. Tiltak
Tekniske: Kryptering, sletting, ingen lagring hos KI.
Organisatoriske: Eksklusiv tilgang, taushetsplikt.

Kontraktsmessige: Enterprise-vilkar, dokumenterte underdatabehandlere.

5. Risikoanalyse

Residual risiko: Lav.

6. Konklusjon

TS Core kan benyttes i pilotfasen uten ytterligere Schrems ll-tiltak.

Vedlegg 2: Standard Contractual Clauses (SCC)

Dette vedlegget etablerer supplerende garantier for eventuell transient prosessering hos
Kl-leverandgrer etablert i USA.

1. Parter

o Dataeksportor: Kunden

o Datamottaker: GitHub, Anthropic (kun transient prosessering)

2. Overferingsgrunnlag

Overfgringen er midlertidig, kryptert og uten lagring.
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4

Kl-leverandgrene kan kun prosessere data for strukturering av tekst.

5

. Tekniske og organisatoriske tiltak
Ingen lagring
Ingen modelltrening
Kryptering

Transient prosessering

. Begrensning av formal

. Sletting

Data slettes umiddelbart etter prosessering.

6

Tvister handteres i henhold til GDPR og EUs standardvilkar.

. Tvistelgsning
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